Modernizace a zvyseni
dostupnosti datovych center PCR

SEZNAM PLANOVANYCH ZAMERU PRO IROP 2021+ V RAMCI AK

Cilem projektu je:

* realizace zazemi a pfipravenosti prostor datovych center odpovidajicich v co nejvysi mife standardu TIER 3 a
pozadavkdm na provozni a kybernetickou bezpecnost provozovanych systéma, zejména systému kritické
infrastruktury CR a PCR

e zvyseni miry redundance a odolnosti datovych center

* zvyseni miry operability provozu IS v pripadé vypadku nékteré z vybudovanych lokalit nebo v pripadé
krizovych nebo bezpecnostnich opatreni

» posileni konektivity pripojeni datovych center.
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Modernizace informacnich
systémU pro podporu operaéniho
fizeni HZS CR a pfijmu tisfiové
komunikace

Déle je nutné v systému pro pfijem tisfiové komunikace reagovat na nové pozadavky v souladu s legislativou CR
i EU. Proto byla v roce 2020 umoznéna tisriova elektronicka komunikace formou SMS osobam registrovanym u
HZS. Po implementaci Kodexu o elektronickych komunikacich bude umoznéna komunikace formou SMS viem
ob¢antim CR (realizovano ze statniho rozp.). V souladu s timto kodexem musi byt v budoucnu umoznéna také
komunikace formou textu v redlném case.

V souvislosti s o¢ekdvanym narlstem poctu tisnovych volani a implementaci technologii umoznujicich textovou
komunikaci |ze o¢ekavat i nardst fedenych udalosti v operaénim Fizeni u HzS CR.

V rdmci programu budou realizovany nasledujici projekty:

1. Vybudovani aplikacni ¢asti pro pfijem tisnové komunikace: zajistit realizaci systému pro pfijem tisriové
komunikace v souvislosti s legislativnimi pozadavky CR i EU, implementovat do systému modern{ technologie
vicekanalové tisnové komunikace a vyuZiti umélé inteligence pfi pfijmu tisriové komunikace, a dale zajistit
dostate¢nou priichodnost systému.

2. Modernizace informaéniho systému operaéniho Fizeni HZS CR: zajistit zvy$enou priichodnost systému v
souvislosti se zvysenym poctem feSenych mimoradnych udalosti, zajistit vyuZiti dat z médii s moznosti analyzy
téchto dat s vyuzitim modernich technologii umélé inteligence.

3. Modernizace Narodniho informaéniho systému integrovaného zachranného systému (NIS 1ZS): zajistit
zvySenou prichodnost a vykon, aby byl systém schopen prenést zvysené mnozstvi informaci, vytvofit rozhrani
pro komunikaci s aplikacemi tfetich stran, vybudovat testovaci prostfedi pro dostatecné testovani jednotlivych
informacnich systém i interoperability mezi nimi.

4. Modernizace systému Statistické sledovani udalosti: realizovat Upravy, aby byl systém schopen v souladu s
pozadavky HZS CR zpracovavat a vyhodnocovat pozadované informace o mimoiradnych udalostech.

5. Vybudovani systému cloudu pro HZS CR: realizace cloudového fe$eni ve 3 lokalitach v¢. stavebnich Gprav,
pofizeni HW vybaveni pro realizaci cloudové platformy (sitové prvky, servery, diskové pole, technologie
zalohovani), migrace jednotlivych systému, pripadné zvyseni kapacity a propustnosti sité v lokalitach datovych
center, kontrola dostateéné sitové kapacity a propustnosti nutné pro vyuziti technologie cloudu.

neuvedeno

Cil &. 5 — EFEKTIVNI A
CENTRALNE
KOORDINOVANE ICT
VEREJNE SPRAVY

Hasicsky
zachranny sbor

750




Modernizace sitovych prvka s
cilem zajisténi zvyseni

Cilem projektu je zajisténi a zefektivnéni komunikace PCR prosttednictvim nové technologie umoziujici snadné
a bezpecné vyuziti telekomunikacni a videokomunikaéni technologie pro vzdalenou praci. Predmétem projektu

Cil ¢. 3—ROZVO)

. o, je modernizace infrastruktury komunikacnich a datovych siti, vybudovani IP telefonni Ustfedny vcetné pofizeni neuvedeno - CELKOVEHO PROSTREDI - a5
dostupnosti komunikaéni . . ’ - ; g MV CR - Policie CR 500
. potfebného SW a HW vybaveni. Realizaci projektu dojde ke zrychleni a zefektivnéni komunikacnich a datovych 31.12.2024 PODPORUIICIHO
infrastruktury a podpory " S
Y .. siti. DIGITALNI TECHNOLOGIE
prechodu na IP telefonii
Pofizeni systému sprévy a fizeni Cilem pr:)jekttjlje pf)Fl’zerJi systému spravy a fizeni pridélovani SW licenci za uc¢elem optimalizace SW licenci a Cil & 5 — EFEKTIVNT A
pridélovéni SW licenci za U¢elem produktd vyuzivanych PCR. neuvedeno - CENTRALNE . o
optimalizace SW licenci a 31.12.2026 KOORDINOVANE [cT | MV CR - Policie CR 60
produktd vyuzivanych PCR VEREINE SPRAVY
1. Jednotny systém varovani a informovani:
V soucasné dobé existujici jednotny systém varovani a vyrozuméni je technicky i moralné zastaraly a k varovani
jsou vyuzivany elektrické koncové prvky varovani, které nejsou schopny prenést verbalni informaci. Pro reseni
jsou navrhovéna nasledujici opatreni:
1.1 Zavadéni novych technickych a technologickych moZnosti informovani obyvatelstva a celkova modernizace
jednotného systému varovani a vyrozumeéni (fidici infrastruktura).
Nahrada elektrickych koncovych prvkl varovani (rotacnich sirén) sirénami elektronickymi bude realizovana v
dalsi fazi rozvoje systému, v ndvaznosti na disponibilni financni zdroje.
2. Komunikaéni podpora HZS CR: Pro feseni jsou navrhovana nasledujici opattent:
2.1 Modernizace a dal$i rozvoj videokonferenéniho systému HZS CR.
Cilem je zkvalitnit a zrychlit ¢innost HZS CR tim, Ze umozni pfislunikdim HZS CR vytvéret potfebné virtudlni
konferenéni teamy s moznosti vyuzivat relevantni obrazové podklady, a to v mistnostech i v terénu véetné Cil¢.5- EFI::KTI}/NI' A Ministerstvo vriitra
Varovani a informovani, 5 moznosti komunikace s externimi subjekty, to vSe s moznosti zaznamu i zpétného rozboru pro Gcely vycviku a neuvedeno CENTRALNEI — 500
komunikac¢ni podpora HZS CR  |ovérovani reakci na situace. KOORDINOVANE ICT ; )
2.1.1 Vytvofit jednotné komplexni komunikaéni Fe$eni v oblasti videokonference. VEREINE SPRAVY zdchranny sbor
2.1.2 Obmeénit zastaralé soucasti videokonferencniho systému.
3. Modernizace analogové radiové sité HZS CR:
Radiova sit HZS CR je v souc¢asné dobé provozovéana na nejednotnych technologiich znaéné rozdilného stafi, a u
jednotlivych organizacnich slozek také HZS CR ve vzajemné odli$nych konfiguracich. Pro feseni je navrhovano
nasledujici opatreni:
3.1 Modernizace analogové radiové sité HZS CR:
Budou pofizena a instalovana zatizeni pro obménu, modernizaci a doplnéni infrastrukturnich prvkd radiové sité,
véetné prostredk( a nastroju pro jejich vzdalenou spravu, dohled a propojovani. Dale budou potizena, z ¢asti
instalovana a zavedena do uzivani koncova zatizeni rGznych druht v¢. prislusenstvi (napf. pfenosné, mobilni a
pevné radiostanice), ktera umozni budouci prechod na digitalni radiovy provoz. ReSena bude i nezbytnd tprava
souvisejicich technologii.
Sy e . . |Systém pro fizeni a spravu Zivotniho cyklu identit véetné dynamického fizeni pridélovani opravnéni, pofizeni
Zajisténi zvyseni bezpecénosti L ) . . . v . . s
informacnich systémii a dat PCR .nastrOJe IDM (|dejnt|ty managemenf) a’PAVM (sprav? E)rlwlegovan.ych ucttf), ‘Z’ahrfll.JJE pr’oces analy.zy, . Cil c.,3 - ROZVO{ )
prostiednictvim efektivni spravy implementace a integrace do prostfedi PCR, bude feSena metodika souvisejici s Zivotnim cyklem identit. neuvedeno - CELKOVEHO PFEO’STREDI MV R - Policie CR 60
31.12.2026 PODPORUIJICIHO

identit a dynamického
pridélovani opravnéni

DIGITALN| TECHNOLOGIE




Zajisténi zvyseni dostupnosti,

Cilem projektu je:

* zvyseni udrzitelnosti kli¢ovych informaénich systém@ PCR v souvislosti s trestnim fizenim

* zvyseni dostupnosti a bezpeénosti dokument( zpracovévanych v ramci véech agend PCR

e zvysSeni vytéZznosti z dat zpracovavanych a ziskavanych v ramci trestniho fizeni

e zvyseni efektivity prace a zkraceni ¢asu potrebného k rutinnim ¢innostem v ramci analytickych a operativnich

Cil &. 5 — EFEKTIVNI A

bezpe&nosti a efektivni spravy | . , neuvedeno - CENTRALNE . s
cinnosti SKPV - MV CR - Policie CR 400
dokumentt zpracovavanych v .y ., L, i , . 31.12.2024 KOORDINOVANE ICT
.. . e zajisténi bezpecného uchovani a archivovani dokumentd - 2 .
ramci agend PCR viy e e , o v iw . , . . . e vevis , VEREJNE SPRAVY
* zajisténi eliminace nasledkl v pfipadé bezpecnostich a provoznich incidentd (napt. havarie ulozZisté, napadeni
ransomware) a zefektivnéni a podporeni procest predchazeni a obnoveni po havarii (Disaster Recovery - DR).
e _Cilem projektu je zaji$t&ni bezproblémového provozu Mobilni bezpeéné platformy Policie CR (dale jen ,MBP“) a
zaJ;Stven,' Z\k/)ysemvdostL‘Jpnostl, _nékterych souvisejicich systém( a aplikaci na dal3i obdobi prostfednictvim obmény technologické provozni Cil €. 5 — EFEKTIVNI A
zodolneni a bezpecnosti erO\v/o%m infrastruktury MPB za Uc¢elem zvyseni jeji bezpe€nosti a automatizované reakce na pfipadné bezpecnostni nebo neuvedeno - CENTRALNE . .
infrastruktury MBP s umoZnénim P . MV CR - Policie CR 65
) ., provozni incidenty. 31.12.2023 KOORDINOVANE ICT
realizace dalsich agend « . .
R . VEREJNE SPRAVY
digitalizace organizace
o . Cilem projektu je zajisténi zvySeni Urovné dostupnosti, provozni a kybernetické bezpeénosti dat a informacnich
Zapsteni zvys.em dostulpnostl @ systémi PCR veetné systém Kil a VIS dle zékona o kybernetické bezpe&nosti. Realizaci projektu dojde k Cil & 3 = ROZVO)
t?efzpecn?s'fl :rovo’szh ﬂat porizeni a implementaci diskovych UloZist a technologie podpory zdlohovéni a DR (disaster recovery) umozrivjici|  neuvedeno - CELKOVEHO PROSTREDI . e &
in ?rr;walcmc’ s.ys"tehrrlllj Pcsh bezpecné a vykonné uchovavéni zéloh dat a informacnich systémd PCR s podporou ochrany proti 31.12.2023 PODPORUJICIHO bt/ El5t = HeiE 165
R lnl?t\{|m JlEJIC rllze’ne © | kybernetickym ttokiim typu ransomware a automatizovanych procest obnovy a DR. DIGITALNI TECHNOLOGIE
uklddani a zalohovani
Cilem projektu je:
ZvyZeni dostupnosti, bezpecnosti | ® 2vy3eni bezpe€nosti komunikacnich a informacnich systémd PCR vyuzivanych v rdmci mobilnich zaFizeni
a modularity aplikaéni * zvydeni a zefektivnéni udZitelnosti a dostupnosti infrastruktury mobilnich koncovych zafizeni pro policisty v Cil & 5 — EFEKTIVNI A
architektury MBP za Gtelem  Pfimém vykonu sluzby neuvedeno - CENTRALNE “ L
jejiho dalsiho rozvoje a realizace | ® 2vy3eni efektivity prace s mobilnimi koncovymi zafizenimi a vyuzivénim platformy MBP 31.12.2024 KOORDINOVANE [T | MV CR - Policie CR 150
dalgich agend digitalizace » modernizace aplikacni architektury umoznujici dal3i efektivni rozvoj a udrzitelnost MBP VEREJNE SPRAVY
organizace * navy3eni dostupnosti MBP.
L ) ) Cilem projektu je zajisténi zvy$eni bezpeénosti a ochrany sité a systémd PCR v p¥ipadé vzdaleného pristupu
ijysenl °d°|n°5t" orgarjlz.ace @ |uzivateld. V rdmci projektu dojde k potizeni infrastruktury, technologie a vybaveni umozfiujici zabezpetenym . :
prlpravver}ost nd zavva,zne situace zplsobem vzdalenou praci uZivatell a vzdalenou spravu koncovych zatizeni. Ve svém dlsledku dojde realizaci cite.5- EFE,KleNI A
vytvorencljm bezpzc’rlme p’latfc’>rmy projektu ke zvy3eni akceschopnosti pracovnikdi PCR prostfednictvim umoZnéni plnohodnotné vzdélené prace neuvedeno - CENTRALNE, MV CR - Policie CR 200
pro podporu vzdalene prace  naian v dobé pandemie, bezpeénostnich nebo nepredvidatelnych situacich, ale i pro praci z domova za normalni 31.12.2023 KOOE{DINF)VAN,E IcT
uzivatell a spravu mobilnich VEREJNE SPRAVY

zarizeni

situace. Dale dojde k rozsireni platformy o poskytovani specifickych vykonnych pracovnich stanic pro analytické
vyuZziti.




Zvyseni zabezpeceni
informacnich systém@ HZS CR z
hlediska kybernetické
bezpecnosti

HZS CR provozuje informaéni systémy pro podporu operaéniho Fizeni, jejich bezchybny provoz je kli¢ovy pro
vysilani sil a prostredk( k mimoradné udalosti a které obsahuji citlivé udaje.

Kyberneticka bezpecnost téchto systémd neni v soucasné dobé na dostatecné drovni, vzhledem ke zvysujicimu
se poctu a zavaznosti kybernetickych hrozeb a Utokd. Pro feseni uvedeného problémového okruhu jsou
navrzena nasledujici opatreni:

® Zvyseni zabezpeceni proti novym kybernetickym hrozbam (zavedeni plosného monitoringu siti v rdmci
subjektu, pokrocild logovaci feseni, nasazeni nové generace firewalll, zavedeni feSeni pro kontrolu
privilegovanych pfistupt).

® Zvyseni zabezpeceni proti novym zranitelnostem (zavedeni perimetrovych filtrl a bezpecnostnich feseni
podporujicich cloudovou detekci hrozeb).

* Zvyseni zabezpeceni prostiednictvim aktualizaci zastaralych softwar( (provedeni upgradd na aktudini verze a
zajisténi SW podpory).

neuvedeno

Cil &. 3—-ROZVO!
CELKOVEHO PROSTREDI
PODPORUJICIHO
DIGITALN{ TECHNOLOGIE

Hasicsky
zachranny sbor

270

Program kybernetické
bezpecnosti Spravy Zeleznic

Pfredmétem programu je naplnéni zakonnych pozadavk kybernetické bezpecnosti prostfednictvim
implementace pokrocilych systém pro ochranu sité, jejiho perimetru a uZivateld. Zejména se jedna o
segmentaci sité, revitalizaci a rozsifeni ochrany perimetru, fizeni pfistup(, pofizeni log managementu a nastroj
pro detekci udélosti a ochrany pred nimi. Sit spravy Zeleznic zajiStuje fizeni a management provozovani
Zelezni¢ni dopravni cesty (provoz drahy) a komplexi procesni fungovani Spravy Zeleznic jakozto statniho
manazera zeleznic.

1. 2023 - 12. 2027

IKCR 3.08 Kyberneticka
bezpecnost

Sprava Zeleznic

543.4

Rozsifeni LTP pro ostatni
typy/formaty dokumentd v¢.
elektronického povinného vytisku

Cilem je rozsifit dlouhodobé ulozisté digitalnich dat LTP pro dalsi typy dokumentt zejm. pro elektronicky
povinny vytisk k zajiténi vykonu zavazkd plynoucich pro Narodni knihovnu €R z pfipravovanych novelizaci
zakona ¢. 257/2001 Sb., o knihovnach a podminkach provozovani vefejnych knihovnickych a informacnich
sluzeb (knihovni zakon), zakona €. 37/1995 Sb., o neperiodickych publikacich, a zakona ¢. 46/2000 Sb., o
prévech a povinnostech pfi vydavani periodického tisku a 0 zméné nékterych dalsich zakonu (tiskovy zékon) —
tzv. Trojnovely.

2.2022-12. 2025

IKCR 1.04 Digitélni sluzby
rezortQ

Ministerstvo
kultury

173.5

elustrace Il / Elektronicka
lustrace v evidenci véznénych
osob pro opravnéné Zadatele

Predmétem projektu je vyvoj a implementace nového informacéniho systému Elektronické lustrace v evidenci
véznénych osob pro opravnéné Zadatele (ddle jen elLustrace Il)

Novy IS ma zajistit zautomatizovani a zefektivnéni vytizovani pozadavk( na vypisy Udaji z evidence véznénych
osob a nahradit jiz znacné zastaraly systém eLustrace.

Dodanim nového IS dojde k naplnéni nasledujicich cild:

sautomatizovani poskytovani idajl prostrednictvim elektronizace procest

ezefektivnéni vyrizovani zadosti o poskytnuti Gdajl z evidence véznénych osob

ezkraceni IhGt pro vyfizeni zadosti opravnénych subjektt

svyuziti jednoznacné identifikace dotazujiciho subjektu (OVM, PFO, PO, FO)

eodbourani telefonickych lustraci

esumoznit FO ziskat pro jejich potfebu potvrzeni o dobé omezeni osobni svobody

esumoznit FO ziskat pro jejich potfebu potvrzeni o zaméstnani.

eumoznit FO ziskat potvrzeni platce zdravotniho a socidlniho pojisténi

sumoznit FO ziskat potvrzeni o zpracovani osobnich Gdajl spravcem

erozsifeni skupiny opravnénych zadatelt o FO a PO

erozsifeni spektra poskytovanych udajl z evidenci Vézeriské sluzby opravnénym subjektim

1.2023 - 12. 2025

IKCR 5.13

Vézeriska sluzba
Ceské republiky

5.0




Vybudovani univerzalniho
prostredi pro testovani, provoz
aplikaci a poskytovani sluzeb
(UPAAS)

Pfredmétem projektu Univerzalni prostredi aplikaci a sluzeb (UPAAS) je zefektivnéni stavajiciho provozu
platformy pro jiz provozovani systémy a aplikace o rozsifeni druhé lokality a tim zajisténi legislativni potieby
provozu. Cilem je zajistit provoz a rozvoj ,,nezavislého“ datového centra, resp. multitenantniho prostredi, které
bude slouZit pro aplikace a systémy resortu MV. Provozované prostfedi UPAAS je doposud provozované v
lokalité NDC Vépenka. Vybudovani druhé lokality UPAAS Il je vysledkem poZadavkd MVCR o umisténi projektt
které pro svlj provoz vyZzaduji georedundanci a soucasné i vize pouZiti modernich technologii, které jsou v
dnesni dobé brany jiz jako standardy u komercnich cloudovych platforem véetné zajisténi bezpecnostnich
pozadavkd MV CR.

8.2017-7

IKCR 5.03 Architektura
verejné spravy

Ministerstvo
vnitra

303.0

Opatreni pro kybernetickou
bezpecnost v IPVZ

Vyfeseni problém v oblasti informacni a kybernetické bezpecnosti, informacniho systému IPVZ v oblasti
fyzické, aplikacni a systémové bezpecénosti.

Mezi hlavni aktivity projektu patfi ¢innosti spadajici do kategorii: fyzicka bezpecnost, nastroj pro ochranu
integrity komunikacnich siti, nastroj pro ovéfovani identity uzivatel, nastroj pro fizeni pfistupovych opravnéni,
nastroj pro ochranu pred skodlivym kédem, nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti a aplikacni bezpecnost.

Zvyseni bezpecnosti dat a informacnich systémd, zvyseni spolehlivosti a dostupnosti dat a informacnich
systémU, automatizace a digitalizace vybranych procest a zrychleni procesu fizeni.

» Architektura a integrace: reSeni, které zajistuje spolupraci jednotlivych prvkl v ramci IPVZ ale i vazby na
informacni systémy partnerskych organizaci v ramci ekosystému IPVZ.

Identifikace kybernetickych bezpecnostnich incidentd, véetné vcasného varovani vsech bezpecnostnich roli.
Nastroj pro ovérovani identity uzivatell a fizeni pfistupovych opravnéni .

1.2021-12. 2022

IKCR 3.08

Institut
postgradualniho
vzdélavani ve
zdravotnictvi

19.0

Optimalizace agendovych a
provoznich IS, zvyseni podpory
vykonu agend vcetné zavedeni
Uplného elektronického obéhu

dokument

Efektivni vyuZiti IS zajistujicich provoz agend ufadu a vnitini chod Gfadu, jejich optimalizaci a integraci tam, kde
je to ucelné — napf. agendy akreditaci, open data, administrace dotacnich programd, fizeni projekt(, ale i napt.
personalnich procest ¢i procest finanénich.

Zvyseni podpory vykonu agend IT prostredky - zlepSovani informacni podpory internich procest a provoznich
¢innosti (tzv. back-office).

Zavedeni Uplného elektronického obéhu dokumentd (digitalizace, bezpec¢né zalohovani, archivace, snadny
pristup k elektronickym dokumentlm a jejich zverejnéni v¢. metadat na centralizovanych uloZistich) — naplnéni
povinnosti dle legislativy, Uspora nakladu i efektivnéjsi vyuziti lidskych zdroj(.

1.2023 -12. 2025

IKCR 6.02 Vnit¥ni
digitalizace urada

Ministerstvo
zdravotnictvi

160.0

Inovace kritické infrastruktury
CHMU

Projekt zacileny na kybernetickou bezpeénost CHMU (slozeného ze 6 subprojekt) s predpokladanym
spolufinancovanim z Integrovaného regionalniho operaéniho programu 2021-27 (IROP 21-27), v ramci Priority 1
— Zlepseni vykonu verfejné spravy, Specifického cile 1.1: Vyuzivani prinosu digitalizace pro obc¢any, podniky,
vyzkumné organizace a verejné organy v oblasti kybernetické bezpecnosti. Hlavnim cilem projektu je zvysit
odolnost informacniho a komunikaéniho systému viéi kybernetickym bezpecénostnim incidentiim.

9. 2022 -12. 2025

IKCR 3.08 Kyberneticka
bezpecnost

Cesky
hydrometeorologi
cky uUstav

328.0




Digitalizace konzularnich agend

Ucelem tohoto projektového zaméru je prispét k naplnéni cili MZV stanovenych v Informaéni koncepci MZV a
potfeb Konzularniho odboru. Tato koncepce ideové vychazi z cill a principt obsaZenych v Informacni koncepci
Ceské republiky, ktera je souc¢asti ,Strategie koordinované a komplexni digitalizace Ceské republiky — Digitalni
Cesko”, souc¢asné vychézi nejenom z cilli eGovernmentu, vedeni MZV, ale i pozadavk uZivatelG sluzeb ICT.
Cilem zaméru je vytvoreni systému uZivatelsky privétivych on-line sluZzeb pro péci o obcany v zahranici
zaloZzeného na principech, které umozni efektivné fidit a koordinovat tuto péci. Jedna se o portalové reseni

v souladu s metodikou Odboru hlavniho architekta eGovernmentu MV CR.

Soucasti zaméru je téZ vytvoreni nastroji pro manaZerské a metodické fizeni poskytovani této péce,
poskytovani personalizovanych digitalnich sluzeb ob¢anlim i cizincim s elektronickou identitou (NIA), a to v
oblastech ukonovych i informacnich, vytvoreni informaéniho systému na podporu zefektivnéni poskytovani
konzularnich sluzeb a naplnéni povinnosti MZV dle zakona o pravu na digitalni sluzbu a DEPO v oblasti spravnich
agend.

1.2022 -12. 2027

IKCR 1.04 Digitélni sluzby
rezort

Ministerstvo
zahranicnich véci

216.0

Mobilni aplikace statu

Jednotna mobilni aplikace, ktera sjednoti sou¢asné roztfisténé mini mobilni aplikace a pfiblizi uzivatelim
stavajici a budouci digitalni sluzby statu.

Odavodnéni: Od 1.1.2023 se kazdému uzivateli, ktery se ke statni digitalni sluzbé pfihlasi pomoci elektronické
identity, automaticky vytvori datova schranka. Datova schranka je Sirokou vefejnosti vnimana jako ,email pro
komunikaci se statem®. BohuZel soucasné UX a pravidla fungovani datovych schranek jsou jina a pro bézné
uzivatele zcela nezvykla. Napft. je velmi nezvyklé, Ze zpravy z datovych schranek jsou smazany po 3 mésicich od
doruceni. Nebo Ze neni hezka a jednoducha aplikace na komunikace s dat. schrankami v mobilnich telefonech a
nékteré jsou dokonce placené. Min. vnitra takovou aplikaci k lednu 2019 slibovalo, ale nakonec ze zaméru seslo.
Zakladni funcnost aplikace:

Funkcionality prvni verze mobilni aplikace:

- Mobilni ,,email klient” k datovym schrankam

- Portdl obcana

- Notifikace pro komunikaci s OVM

- Zivotni situace — vyhledani a zobrazenf

- Mapa s adresami verejnospravnich instituci véetné hledani a filtrovani — obecni urady, méstské a krajské,
CzechPointy, pracovisté €SSz, UP atd.

V dalsich verzi budou integrovany agendy a aplikace dalSich resortd podle jejich postupné pripravenosti.

7.2022 - 7. 2026

IKCR 1.02 Centralni
informacéni misto

Utad vlady CR

90.74




Provozni podpora a rozvoj IDM
véetné Uprav souvisejicich
systémU a procesl

Cilem projektu je zajisténi provozni podpory a rozvoje stavajiciho systému IAM MV (Identity & Access
Management resortu Ministerstva vnitra Ceské Republiky) pro spravu uzivatelskych G¢td resortu MV a jejich
opravnéni v systémech resortu MV, cestou pofizeni vyvojovych a technickych sluzeb systému IAM resortu
MVCR skladajiciho se z nasledujicich komponent:

eMicrosoft Synchronization Service 2016 SP2

eUZivatelského a administratorského portalu EasylDM 4.2

*SQL Server Reporting Services 2016

Systém zajistuje spravu vice jak 72 tisic uZivatelskych G¢td z 49 organizaci resortu MV a v soucasnosti podporuje
provoz 20 aplikaci resortu MV a je provozovan v dvou prostiedich resortu MV (testovacim a produkénim.
Systém je informacné a funkéné propojen s daldimi sou¢astmi informatické infrastruktury MV CR, zejména se
systémy EKIS (zdroj dat pro IAM MV) a adresarovymi sluzbami (IAM MV je zdrojem dat). Soucasti projektu jsou
proto nezbytné integracni prace na Urovni spolupracujicich systému, konfigurace datovych objekt(, nastaveni
atributll apod. za Gcelem dosaZeni konzistence informacniho obsahu v ramci celého systémového fetézce.
Soucasné s finalizaci téchto praci se predpoklada i naplnéni pozadavku zasad kybernetické bezpec¢nosti v ramci
provozniho prostfedi resortu MV, Uprava souvisejicich systému ERP (EKIS/SAP), ndstrojd pro segmentaci sité a
zejména zpracovani provozni a procesni dokumentace k zajisténi workflow pro vyuZiti pfedmétnych nastroja v
ramci MV.

Provozni podpora systému IAM MV spociva v zajisténi:

eRedeni incidentl v pozadované kvalité (viz tabulka pozadovanych SLA)

ePodpora provozu a spravy systému IAM druhé urovné

ePodpora pfi feseni pozadavk( koncovych uZivateld systému IAM

eUdrZovani aktualni provozni, administratorské, uZivatelské dokumentace a vytvareni aktualnich skolicich
prezentaci a navodl v rozsahu 10 MD/ro¢né

eRedeni odstrafiovani nasledk( pfipadné havarie HW, SW a systému IAM

eZajisténi patchovani a upgrade provozovaného HW, operacniho SW a viech komponent systému IAM
#Zjistovani Skoleni administratord a uzivateld minimalné 4 x ro¢né v rozsahu:

11.2022 - 6. 2025

Cil & 5 — EFEKTIVNI A
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Komplexni ochrana informacnich
systém VLS viéi kybernetickym
hrozbam

Soucasny stav zabezpeceni ICT infrastruktury je ne zcela vyhovujici, coZ Ize dokumentovat neshodou s
nékterymi pozadavky zdkona o kybernetické bezpeénosti 181/2014 Sb. SIS oddéleni VLS si tuto situaci
uvédomuje a identifikovalo nasledujici rizikové oblasti, které zaroven popisuji vychozi stav projektu:

1. Pi pfistupu zafizeni do sité LAN VLS CR neni ovéfena jeho identita, neexistuje jistota, Ze komunikace probiha
opravdu s tim, za co se pfipojované zafizeni vydava.

2.V soucasné dobé nejsou vsechny objekty, kde jsou uloZena aktivita ICT monitorovany kamerovym systémem.
3. Pfihladovani uzivatel( do informaénich systéma VLS CR probiha ve vétsiné pripadil ovérenim viiéi centralnimu
adresari uzivatel MS Active Directory. Existuji v provozu jednotky aplikaci, které nemaji implementované
ovérovani vuci externi DB. Tyto aplikace jsou postupné nahrazovany novymi, které disponuji integraénim
rozhranim pro Ucely jak ovérovani uzivatel(, tak i vyménu dat pres ESB. V soucasné dobé probiha vyhodnoceni
VZ na implementaci systému na fizeni identit (IDM).

4. V siti VLS CR neni zadny nastroj na monitorovani datovych tokd. V sou¢asné dobé VLS CR nema moznost
dohledat informace o aplikacich, které nejvice vytézuji sit, o bezpe¢nostnich anomaliich v siti, o komunikaci
uzivatel viéi rznym zdrojim a chybi i moznost uchovavat historii této komunikace.

5. Neni implementovana technologie DLP pro ochranu citlivych dat, a to jak na koncovych stanicich, serverech
nebo perimetru.

6. VLS CR nedisponuje nastrojem pro klasifikaci nestrukturovanych dat a centralni fizeni pfistupu k témto
datdm.

7.V ramci jednotlivych lokalit neni vybudovéna strukturovana kabelaz, nebo neni v dostatecném objemu pro
pfipojeni zafizeni, které nelze pfipojit bezdratoveé (tiskarny, IP telefony, IP kamery, atd).

8. V ramci jednotlivych lokalit VLS CR neni vybudovana technologie pro bezdratovy pfistup (Wi- Fi) k
informacénim systémim.

28.02.2025
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FN Plzen- Nastroj pro identifikaci
a hodnoceni zdravotnickych
prostfedkd a dalsich
informacnich aktiv nemocnice a
nastroj pro fizeni rizik

Zajisténi technickych bezpeénostnich opatfeni § 5 odst. 3 zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti v oblasti (§5 odst. 3 pism. a az | zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti).
Hlavnim cilem projektu je zvySeni kybernetické bezpecnosti fakultni nemocnice Plzern za pomoci
vhodnych néstroju tvorenych softwarem, hardwarem, bezpec¢nostni a provozni dokumentaci a
zefektivnénim a automatizaci soucasnych proces(. Prostfednictvim projektu dojde ke zvyseni
dlvérnosti, dostupnosti a integrity jak informaci o pacientech a zaméstnancich, tak i k ochrané procest
nemocnice.

Ucelem je zajistit kompletni visibilitu a dynamicky pFehled nad viemi technickymi aktivy v rozsahu
ISMS, fidit jejich zranitelnosti a rizika. Cilem je ziskat pfehled o nastaveni a konkrétnim umisténi
zdravotnickych prostfedkd nemocnice, aktivnich sitovych prvki, serverd, koncovych stanic a dalsich OT
a jinych technickych aktiv. Déle zefektivnit a vyznamné zrychlit proces sbéru a vyhodnocovani
kybernetickych bezpeénostnich udalosti a incident(, kdy je pozadovén pfistup externi sluzby SOC
ktémto nastrojim pro sniZzeni zatéZe a dotaz( na zaméstnance FNP a soucasné kompletni
informovanosti o prostfedni FNP.

Kromé toho je uéelem projektu mitigace ndlezu NUKIB zjisténé v auditni zpravé &. j. 2498/2021-NUKIB-
E/360 a implementace doporuceni NUKIB na zvyseni zabezpedeni prosttedi, vhodnému fizeni zmén,
aktiv, rizik, zranitelnosti a dalsich oblasti poZadovanych VyKB. Tyto nélezy nelze jinym ekonomicky a
efektivné vyhodnym zplisobem snizit na akceptovatelnou Uroveri. Konkrétné se jedna o nalezy (blize viz
priloha €. 1 obsahujici doslovné znéni auditnich nalez():

- ID 18 oblasti Rizeni zmén (Vysokd zvaZnost),

- 1D 32 oblasti Sbér a vyhodnocovani KBU (Stfedni zavaznost)

- ID 36 oblasti Zdravotnicka zafizeni (Stfedni zadvaZnost)

- 1D 37 oblasti Zdravotnicka zafizeni (Vysoka zavaznost).

Dale je cilem se pfibliZit souladu s novou legislativou NIS 2.

31.12.2027
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FN Plzen - Zabezpeceni pfistupu

Hlavnim cilem projektu je zvyseni kybernetické bezpecnosti fakultni nemocnice Plzen za pomoci vhodnych
nastroju tvorenych softwarem, hardwarem, bezpecnostni a provozni dokumentaci. Prostfednictvim
implementace projektu dojde ke zvyseni zabezpeceni jednotlivych prostor Zadatele, kdy prostrednictvim fizeni
vstupl bude zamezeno neopravnénému pristupu k aktivim Zadatele.

Ucelem je nahrazeni stavajiciho nevyhovujiciho systému, ktery umoziiuje velmi jednoduché kopirovani
pristupovych karet novym systémem s vyssi bezpecnosti a pfipravenym na nasledny rozvoj minimalné po dobu
udrzitelnosti.

Cilem tak je maximalni eliminace hrozeb a zranitelnosti: Zranitelnosti: - nedostatecna urovern Sifrovani, -
Softwarové a hardwarové limity stavajiciho systému

IKCR 3.08 Kyberneticka

Ministerstvo

Hrozby: - poskozeni nebo selhani technického anebo programového vybaveni, - zneuziti identity, - naruseni 31.12.2027 52,46
do objektli a prostor FNP fyzické bezpecnosti, - ztrata, odcizeni nebo poskozeni aktiva, bezpecnost zdravotnictvi
NUKIB v rdmci své auditni kontroly &.j.: 2498/2021-NUKIB-EP360 identifikoval tyto nedostatky:
- ID 25: oblast Fyzickd bezpecénost - vysoka zavaznost o VramciprohlidkyserverovenDRS, ktera je umisténa v
budové onkologie a RD3, ktera je umisténa v objektu komplement most auditni tym zjistil, Ze ani jedna
serverovna nedisponuje protipoZzarnim systémem a v obou je uloZzeno mnozstvi hotlavého materialu (kartony,
krabice, drevény a polstrovany nabytek). Pfistup do serveroven neni zabezpecen kamerovym systémem a FNP
nedisponuje evidenci pfistupd, neni tedy mozné jednoznacné identifikovat, kdo do serveroven pristupuje a z
jakého duvodu.
Dale je cilem se pfibliZit souladu s novou legislativou NIS 2.
V rdmci digitalizace agend uvnitt Ufadu pro ochranu osobnich Gdajd bude nutné zajistit dostate¢nou ochranu IKCR 3.08 Podpora .
Kyberneticka bezpeénost IS informacnich systém(, zejména soucasného i do budoucna planovaného IS UOOU. Projekt by mél zahrnovat jak opatieni kybernetické Utad pro
voou ochranu samotnou (firewall, antivir) tak analytiku s kybernetickou bezpeénosti spojenou (SIEM, Logovani). 01.12.2024 bezpeénosti pro vefejnou ochrar:nu o 15
Jednotlivé komponenty zarover musi béZzet na novém HW. spravu. osobnich Udaji
IS ORG je jednim ze zakladnich registrd a po vice neZ 10 letech provozu vyzaduje zasadni technologickou
Technologické obnova a rozvoj obnovu., Prlima'r,nije.potFeb?.u je nahradit HW, kte’rému v dohledné dobé skonci olcidolb.i pod,p<,)ry od vyrobce. IKCR 5.09 Propojeny Utad pro ochranu
o, , . Sekunddrnim cilem je vytvorit v ORG modul, ktery bude schopen rozpoznat podezrelé jednani ve vztahu k 01.12.2024 ) L 40
analytickych ndstroji ORG . L » . e v L, datovy fond (PPDF). osobnich udajd
ochrané osobnich udaju, tedy napfiklad podezielé nebo pfilis casté poZzadavky na generovani AIF ze strany OVM
nebo SPUU.
Digitalizace agend dle zdkona o pravu na digitaIni sluzby a dle planu digitalizace. V pfipadé UOOU se bude . .
L jednat primarné o agendu nevyzadanych obchodnich sdéleni, agendu ochrany osobnich udaju ve smyslu kontrol IKCR 1.04 Rozvoj on-line - UFad pro
Digitalizace agend UOOU a zpracovani podnét( vefejnosti. Dale vytvoreni nového interniho IS UOOU, ktery bude obsahovat formulaie 31.12.2025 »front-office” sluzeb ochranu 35
napojené na PPDF a moznost jejich vypInéni za vyu7iti elektronické identity. jednotlivych rezortd.  osobnich udaji
Jednotna datova zakladna predstavuje novou integrovanou datovou platformu v rdmci resortu MPSV. Jejim
cilem je agregovat data z primarnich systému a tato data transformovat do podoby konceptualniho datového .
Jednotna datova zakladna modelu. Komponenta datové zakladny tak slouZi k vzéjemné datové integraci riiznych zdroj dat a zabezpeceni 30.06.2027 IKCR 1.04 Digitélni sluzby | Ministerstvo prace 450
jejich jednotné interpretace v ramci celého resortu. Tato data jsou pak k dispozici odbérateliim ve trech rezortl a socidlnich véc
zékladnich médech
Transformace a centralizace  |Soucdasna aplikace pro Zaméstnanost je z historickych divod( decentralizovana a provozovana na o . Ministerstvo
R , . L, , e Y . . " . - , IKCR 1.04 DigitaIni sluzby ,
klientského ptistupu v AIS nevyhovujicich platformach. Nejdfive probéhne centralizace dat a nasledné nad témito daty vyvoj novych 30.06.2027 préace a 400

zaméstnanost

aplikaci poskladanych do logickych celku oblasti dle zakona o zaméstnanosti.

rezort(

socialnich véci




Modernizace a rozsiteni
bezpecnostni infrastruktury
Kancelare verejného ochrance
prav

Predmétem realizace projektu je zajisténi komplexni bezpecnosti vSech sluzeb ICT, které vyuZivaji uzivatelé
Kancelare verejného ochrance prav (dale jen ,,KVOP“). V ramci projektu KVOP provede modifikaci architektury
bezpecnostnich rfeseni. Tam, kde to jde, chce KVOP opustit koncept feseni ve formé HW appliance (véetné
dedikovanych fyzickych server(). Bezpecnostni aplikace chce prevést na infrastrukturu virtualnich serverd, coz
umozni lepsi fizeni kapacit bezpeénostnich sluzeb. DalSimi aktivitami jsou nahrady systémd, které jsou na konci
své Zivotnosti a rozsifeni bezpecnostniho rfeseni o nové systémy. VSechny zmény umozni naplnit cile projektu
(zvysit kybernetickou bezpecnost KVOP, zajistit bezpecné doruceni IT sluZzeb uZivateliim KVOP a zvysit Uroven
zajisténi kontinuity chodu Ufadu) komplexnim bezpecnostnim monitoringem ICT prostredk, kontrolou ¢innosti
registrovanych uZivatell, sledovanim datového provozu informacni infrastruktury, registrovanim utokd na
prostredky ICT a pribéznym odhalovanim pfipadnych internich a externich utoc¢nik(, atd.

V cilovém stavu bude zajisténo potizeni a implementace dvou Netflow sond a HW kolektoru Netflow sluzby,
hardware a standardni software pro nové virtualni servery (Servery, Diskové pole, Operacni systémy, RDBMS).
Jde o infrastrukturu nezbytnou pro modernizaci, respektive nahrad ¢i pofizeni novych bezpecnostnich aplikaci.
Farma novych virtualnich servert a ,jejich matefskych server(” bude oddélena od ostatni provozni IT
infrastruktury segmentaci sité. Dale bude zajisténo pofizeni a implementace novych bezpecnostnich aplikaci,
které nahradi stavajici aplikace na konci své Zivotnosti. Novymi nebo nahrazenymi aplikacemi bude Log
Management, End point protection systém, Nastroj pro automatizaci incidencnich a Nastroj pro fizeni
kybernetické bezpeénosti. Stavajici aplikace / systémy, budou virtualizovany (HW appliance budou migrovany
na virtualni servery).

31.12.2025

IKCR 3.08 Kyberneticka
bezpecnost

Kancelar
verejného
ochrance prav

22,76




Fakultni nemocnice Brno-
Modernizace bezdratové sitové
infrastruktury

Z provedené analyzy rizik byly také identifikovany nejzdvaznéjsi zranitelnosti tykajici se bezdratové komunikacni
sité:

#Zranitelnost vnesena konstrukéni vadou nebo Umyslnou slabinou v hardware

eZastaralost technickych prostredkd

Ve schvaleném Planu zvladani rizik byla na tyto zranitelnosti reagovani opatfenim ,Modernizace technickych
prostfedkd“ souéasti kterého jsou

a)Zastarala infrastruktura poskytuje diky svym zranitelnostem zbytecny prostor pro mozny utok ¢i zavadu, které
mohou zpUsobit nedostupnost, kompromitaci nebo i ztratu dat

b)Realizace modernizace Wi-Fi siti

c)Pofizeni serverovny pro Cl —feseni v kontejneru

Popis cilového stavu

Hlavni cilem je zvyseni kybernetické bezpecnosti infrastruktury pro provoz informacnich systémi nemocnice.
Toho bude dosaZeno realizaci nékolika dil¢ich projektll zamérenych na feseni uvedenych problému. Tento
konkrétni projekt zvysuje bezpecnost bezdratové pristupové sité, jejiz prvky jsou uZivany pro propojeni
medicinskych pfistrojli, pro personal nemocnice pfi vykonu prace a pro pacienty a navstévniky. Kazda z téchto
skupin komunikaci musi byt vzajemné bezpecné izolovana od ostatnich a chranéna pred pfipadnym Gnikem
informaci a napadenim. K tomu bude slouZit modernizovana sit bezdratovych pfistupovych bodd s centralnim
fizenim pfistupu a provozu.

Pro zvyseni bezpecnosti a spravné fungovani bezdratové infrastruktury (WiFi) FN Brno bude provedena jeji
modernizace ndhradou, které bude podporovat segmentaci WiFi pomoci oddélenych sitich (ESSID), dale bude
vyuZivat nejaktualnéjsich bezpecénych protokoll a bude podporovat ovérovani uzivateld pomoci 802.1x. WiFi
feSeni umozni dale poufiti ,sité pro hosty”, kde bude mozné izolovat jednotlivé pfipojené klienty, omezit
pristupy do vnitfnich siti a omezit i rychlost spojeni. Sité pro hosty se uvazuji i pro vyuziti v ramci vyzkumnych
projektd a spoluprace s Masarykovou universitou, tak aby externi subjekty nemohly ohrozit interni
infrastrukturu nemocnice. Vsechny pfistupové body WiFi sité budou pfipojeny na centralni spravu fizené
pomoci centralnich kontrolerl umozriujicich se zastupovat a pracovat v bez vypadkovém rezimu (HA).

31.12.2027
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Kyberneticka bezpecnost ve

Statnim zdravotnim Ustavu Usti

V ramci projektu budo realizovany nasledujici soucasti:

- Nastroj NAC (Network Access Control), jedna se o nastroj pro ochranu pfistupu do sité, kdy dochazi k
identifikaci pfipojenych zarizeni pred pristupem do sité, jedna se o protokol a standard IEEE 802.1x, v ramci této
Casti projektu budou dale porizeny dalsi aktivni prvky s cilem zajisténi propustnosti vnitini sité na patefi 10Gbps
- Log Management véetné implementace a nastaveni tvori zaklad pro centralni uchovavani a ochranu logti v
ramci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logli a vybrané prvky pro jejch tfidéni a
razeni.

- Nastroj EDR pro ochranu koncovych stanic. Nastroje Endpoint Detection & Response posiluji bezpecnost
koncovych stanic, jelikoz kromé antivirové ochrany dile zajistuje dalsi formy ochrany na zékladé pribézného

IK CR 3.8 Podpora opatieni

Ministerstvo

D IR “y e B v oy 31.12.2027 s - . 37,35
nad Labem "se uceni", zajistuje rovnéz moznosti aktivni ochrany stanice pred Gtokem, Ci jeji izolace v pripadé, Ze Gtok kybernetické bezpecnosti zdravotnictvi
probiha na stanici, dynamicky ovéruje skryté hrozby, soubory pred spusténim atp.
- Zajisténi nakupu dvou datovych trezorl o celkovém objemu 90TB dat s cilem zajistit ochranu proti
ransomware dlouhodobym uloZenim realizovanych zéloh.
V ramci projektu bude provedeno:
- Fyzické zabezpeceni server( v rozsahu uzamykatelnych rackd, doplnéni klimatizac¢ni jednotky,
samostatna stojici UPS, propojeni zatizeni optickymi spoji s dostatecnou kapacitou.
- Provedeni segmentace LAN.
- Nakup paternich aktivnich prvk( a distribucnich aktivnich prvk( véetné nasazeni NAC (Network
Access Control), jednd se o nastroj pro ochranu pristupu do sité, kdy dochazi k identifikaci pfipojenych
Kyberneticka bezpe&nost PN | zafizeni pred pFistupem do sité, jednd se o protokol a standard IEEE 802.1x. 31.12.2027 IK CR 3.8 Podpora opatfeni | Ministerstvo 097
Kosmonosy - Néstroj EDR pro ochranu koncovych stanic. Nastroje Endpoint Detection & Response posiluji kybernetické bezpecnosti |zdravotnictvi ’
bezpecénost koncovych stanic, jelikoZ kromé antivirové ochrany dale zajistuje dalsi formy ochrany na
zékladé pribézného "se uéeni", zajistuje rovnéZ moznosti aktivni ochrany stanice pfed utokem, &i jeji
izolace v pripadé, zZe utok probiha na stanici, dynamicky ovéruje skryté hrozby, soubory pred spusténim
atp.
- Provedeni segmentace sité, zavedeni monitoringu sité.
- Vybudovani zélozni serverovny v ramci zvyseni dostupnosti provozovanych aktiv.
- Kamerového systému, EZS, ctecek a trezoru, dale je planovana rekonstrukce serverovny (chlazeni, monitoring
prostredi, stavba, nové rozvadéce (230 V) a UPS, hasici systém).
- Ctecky k tiskarndm v racmi ochrany tisténych dokumentd.
Kyberneticka bezpecnost ve ) Nék}f? ﬁfewa.”fj’ EmrE S & S (celkem 125,ks). , . IK CR 3.8 Podpora opatieni Ministerstvo
. ., - Rozsiteni antiviru ESET o sandbox a modul Sifrovani, webu s https, novych PC a notebook. 31.12.2027 37,35
Statnim zdravotnim Ustavu

- Provedeni penetracnich testd.
- SW a monitoring sité v¢. implementace.
- Druhé hvézdy optiky a offline zalohy véetné projektu."

kybernetické bezpecnosti

zdravotnictvi




FN Plzen -Zvyseni segmentace,
dostupnosti a odolnosti
pocitacové sité nemocnice

V ramci projektu je predpokladano:

- Komplexni zabezpecdeni sité, které zahrne nakup novych patefnich aktivnich prvk(, doplnéni prepinacich
prvkl na vybrana misté sité, posileni konektivity v datovém centru na 10Gb, doplnéni nezavislych pfivodu
elektrické energie k vybranym kritickym prvkdim, doplnéni licence monitoringu a spravy prvk(, doplnéni licence
pro ovérovani pfistupu do sité v rdmci IEEE 802.1x.

31.12.2027

IK €R 3.8 Podpora opatieni
kybernetické bezpecnosti

Ministerstvo
zdravotnictvi

46,65

FN Plzen - Nastroj pro fizeni
technickych zranitelnosti a
privilegovanych pfistupt FN Plzen

Projekt zahrne nasledujici soucasti:

- Technologie pro spravu privilegovanych Géta Privileged Identity Management (PIM), nebo Privileged Access
Management (PAM) v rozsahu kontroly nad Uéty externich dodavateld, zajisténi vysoké urovné informacni
bezpecnosti, oddéleni dohledu nad ucty externich dodavatel od provozu.

- Vulnerability management nastroj pro zajisténi monitoringu stavu jednotlivych prvkd, ¢innnosti spravc,
reportingu, zhodnoceni naplnéni doporucené konfigurace vyrobce aj.

31.12.2027

IK €R 3.8 Podpora opatieni
kybernetické bezpecnosti

Ministerstvo
zdravotnictvi

34,94

FN Pzen -Zalohovani a ochrana
datové zéklady

V ramci projektu bude realizovano:
- Redeni pro zajisténi zalohovani a ochranu datové zékladny.
- Dvé provozované serverovny budou vybaveny automatickym zhasecim systémem.

31.12.2027

IK €R 3.8 Podpora opatieni
kybernetické bezpecnosti

Ministerstvo
zdravotnictvi

49,75

FN Ostrava - Zajisténi
bezpecného centralniho uloZisté

V ramci projektu je poZadovana doddavka instalace celkem 3 diskovych poli s nasledujicimi rozdilnymi funkcemi:
- Tier 1 velikost 400 TB, bez SPOF, min 500 NAS, min 100 klont LUN aj.

- Tier 2 velikost 2PB, bez SPOF.

- Rozsiteni souc¢asného zaohovaciho pole o 900TB.

- Paskova jednotka pro 400 slotl LTO9.

- Nezbytné SW vybaveni a souvisejici sluzby.

24.12.2027

IK CR 3.8 Podpora opatteni
kybernetické bezpecnosti

Ministerstvo
zdravotnictvi

49,79

Fakultni nemocnice Hradec
Kralové- Zvyseni kybernetické
bezpecnosti ve FN HK II.

V ramci projektu je predpokladana realizace:

- Dodavka 2 ks firewallu v ramci soudobych funkci véetné integrace VPN koncentratoru, soucasti feseni bude
dale WAF véetné vicefktorové autentizace pro uZivatele pFistupujici na webové portaly. Soucasti feseni je dale
provedeni vnitfni segmentace sité.

- Nastroj EDR pro ochranu koncovych stanic i server(l. Nastroje Endpoint Detection & Response posiluji
bezpeénost koncovych stanic i server(, jelikoz kromé antivirové ochrany dale zajistuje dalsi formy ochrany na
zékladé priibézného ""se uéeni"", zajistuje rovnéz moznosti aktivni ochrany stanice pfed utokem, i jeji izolace v
ptipadé, Ze utok probiha na stanici, dynamicky ovéruje skryté hrozby, soubory pred spusténim atp.

- Rozsiteni SIEM Qradar.

31.12.2027

IK CR 3.8 Podpora opatieni
kybernetické bezpecénosti

Ministerstvo
zdravotnictvi

50




Kyberneticka bezpecnost Fakultni

V ramci projektu jsou feseny nasledujici bezpecnostni oblasti:

- Pofizeni a implementace centralnich routert véetné firewalll pro zabezpeceni, kontrolu a routign vnitini sité
véetné kontroly provozu mezi segmenty. Redeni je realizovano v HA ve dvou riiznych lokalitach.

- Zabezpeceni analyzy komunikacniho provozu v rozsahu IPS.

- Technologie pro spravu privilegovanych uctu Privileged User Management (PUM), nebo Privileged Access
Management (PAM) v rozsahu kontroly nad Ucty externich dodavateld, zajisténi vysoké urovné informacni
bezpecnosti, oddéleni dohledu nad ucty externich dodavatel( od provozu.

IK CR 3.8 Podpora opatieni

Ministerstvo

nemocnice Olomouc - Nastroj EDR pro ochranu koncovych stanic. Nastroje Endpoint Detection & Response posiluji bezpeénost sl iz Zoey kybernetické bezpeénosti zdravotnictvi =
koncovych stanic, jelikoz kromé antivirové ochrany dile zajistuje dalsi formy ochrany na zékladé pribézného
""se uéeni"", zajistuje rovnéz moznosti aktivni ochrany stanice pfed utokem, ¢i jeji izolace v pfipadé, ze itok
probiha na stanici, dynamicky ovéruje skryté hrozby, soubory pred spusténim atp.
- Licence OS a virtualizace pro zajisténi vysoké dostupnosti infrastruktury.
V ramci projektu budou realizovana nasledujici opatreni:
- Zvyseni fyzické bezpecnosti o 40 kamer rozmisténych na kritickych mistech pro pfistup k provozované
infrastruktura a dale monitoringu racku v serverovné a to jak z hleeiska bezpecnostniho, tak provoznich hodnot.
- Implementace bezagentkého PAM Feseni pro monitoring ¢innsoti spravcd pro vsechny provozované platformy
véetné konzole pro spravu atp.
ZvyZeni kybernetické bezpegnosti| - Vulnerability management nastroj pro zajisténi monitoringu stavu jednotlivych prvkad, Einnnosti spravcd. . o
ve Fakultni nemocnici u sv. Anny | - Pofizeni a implementaci nastroje SIEM pro zajisténi bezpe¢nostniho dohledu. Rozsah poZadovanych funkei Ize 31.12.2027 IK CR 3.8 Podpora opatfeni Ministerstvo 50
v Brné popsat jako event Management, agregace a pokroild korelace, tj. korelace z vice zdrojd, pfijem a sbér logti a kybernetické bezpecnosti  zdravotnictvi
flow, centralni spravu a reporting, a to véetné vlastnich logu.
- Pofizeni datového ulozZisté pro vice funkci,pfikladné uchovani zaloh, dale pro testovani.
- SASE portal pro fizeni a konfiguraci provozovanych firewallovych feseni.
Projekt zahrnuje nasledujici bezpec¢nostni opatreni:
- Mikrosegmentace virtualni server( farmy.
Ealadbinf ereemias HiEcke - VMware NSX Data Center Advanced per Processor a VMware vRealize Network Insight 6 Advanced. . o .
Krélové- Zvyseni kybernetické | - Antivirovy systém Carbon Black pro VMWARE a Linux. 31.12.2027 IKCR 3.8 lf’odlpora opvatrer?l Mmlsters.tvol 50
bezpenosti ve FN HK III. - Vytvoreni oddéleného testovaciho prostiedi. kybernetické bezpecnosti zdravotnictvi
- Obména core prepinacu pro zajisténi fungovani asi 500 VLAN.
- Bezpecné ulozisté pro zalohovani obsahujici HW a SW komponenty.
V rdmci projektu je realizovano:
- Opatteni fesi doplnéni stavajiciho systému EZS a EPS o plynové stabilni hasici zafizeni (dale jen plynové GHZ) v
mistnostech server(.
Fakultni nemocnice Hradec - Nastroj NAC (Network Access Control), jednd se o nastroj pro ochranu pfistupu do sité, kdy dochazi k IK CR 3.8 Podpora opatieni | Ministerstvo
Kralové-Zvyseni kybernetické 31.12.2027 50

bezpecnosti ve FN HK IV.

identifikaci pfipojenych zafizeni pred pfistupem do sité, jedna se o protokol a standard IEEE 802.1x a to pro
nejuméné 10 000 zafizeni.

-V ramci vymény distribucnich prvkd bude povySena rychlost pfipojeni na 30 dlleZitych datovych rozvadécich
(kazdy bude pfipojen 2 pary optiky) z 2x 1Gbps na 2x 10Gbps.

kybernetické bezpecénosti

zdravotnictvi




Psychiatrickd nemocnice Horni
Berkovice-Zvyseni kybernetické
bezpecnosti v Psychiatrické
nemocnici Horni Berkovice

V ramci projektu budo realizovany nasledujici soucasti:

- Zajisténé vymény dvéri do serverovny za protipozarni, nakup a instalace kamerového a pristupového systému.
- Dobudovani single mode sité mezi 5 budovami nemocnice.

- Zajisténi nastroje pro ovérovani identit AD véetné jeho napojeni na provozované IS (SSO).

- Nastroj EDR pro ochranu koncovych stanic i servertl. Nastroje Endpoint Detection & Response posiluji
bezpeénost koncovych stanic i server(, jelikoz kromé antivirové ochrany dale zajistuje dalsi formy ochrany na
zakladé pribézného "" , zajistuje rovnéz moznosti aktivni ochrany stanice pred Gtokem, ¢i jeji izolace v
ptipadé, Ze Utok probiha na stanici, dynamicky ovéruje skryté hrozby, soubory pred spusténim atp.

- Log Management véetné implementace a nastaveni tvori zaklad pro centralni uchovavani a ochranu logti v
ramci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logli a vybrané prvky pro jejch tfidéni a
razeni.

- Netflow sonda je dalsim z opatreni, které ma zajistit bezpecnost v rdmci komunikace uvnitf organizace.

- Zajisténim vysoké dostupnosti vyuZitim stavajici vypocetni infrastruktury jako zaloZniho pracovisté a nakupm
primarni infrastruktury (servery a par L3 prepinact).

- Penetracni testovani pro ovéreni stavu prostredi a provozovanych komponent.

se uceni

31.12.2027

IK CR 3.8 Podpora opatieni
kybernetické bezpecnosti

Ministerstvo
zdravotnictvi

16,57

Psychiatrickd lé¢ebna Sternberk-
Zvyseni zabezpeceni
informacniho systému a sitové
komunikace

V ramci projektu budo realizovany nasledujici soucasti:

- Log Management véetné implementace a nastaveni tvofi zéklad pro centralni uchovavani a ochranu logt v
ramci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logl a vybrané prvky pro jejch tfidéni a
fazeni. Organizace se zaméfuje na uchovanilogli zejména o ¢innosti administratord.

- Pofizeni a implementace centralniho reseni IDM pro organizaci véetné dvoufaktorové autentizace, které bude
pouzito v racmi externich pfistupt (VPN).

- Zajisténim bezpecnosti sité ndkupem dvojice firewalll provozovanych v HA, déle provedenim segmentace sité
a zajisténim implememntace IEEE 802.1x véetné netbytnych SW a HW komponent.

- Netflow sonda je dalSim z opatteni, které ma zajistit bezpecnost v ramci komunikace uvnitf organizace.

- Penetracni testovani pro ovéreni stavu prostiedi a provozovanych komponent.

-V rdmci zajisténi dostupnosti bude dobudovana zélozni serverovna véetné nezbytného vybaveni, nové
zakoupené vybaveni bude pouZito pro primarni provoz a soucasné vybaveni pro zaloZni site.

31.12.2027

IK CR 3.8 Podpora opatieni
kybernetické bezpecénosti

Ministerstvo
zdravotnictvi

34,45

Centrum kardiovaskularni a
transplantacni chirurgie Brno-
Zvyseni kybernetické bezpecnosti
CKTCH

V ramci projektu bude realizovano:

- Vytvoreni 2. datového centra pro vytvoreni vysoké dostupnosti provozovanych systému v georgeficky
oddélené lokalité.

- Zalohovaci systém a ulozisté pro ukladani online zaloh.

- Rozsiteni poctu server( a navyseni kapacity Ulozisté formou hyper-konvergované infrastruktury za ic¢elem
umoznéni rozdéleni testovaciho a produkéniho prostredi informacnich systému.

- Dokonceni nasazeni EDR feSeni od spolecnosti BitDefender na koncovych stanicich.

- Dokonéeni nasazeni systému pro spravu privilegovanych uctt CyberArk.

- Dokonéeni implementace systému SIEM QRadar.

- Dokonéeno nasazeni VMware Horizon — feseni pro zabezpeceni pracovnich dat uZivateld.

31.12.2027

IK CR 3.8 Podpora opatieni
kybernetické bezpecnosti

Ministerstvo
zdravotnictvi

50




Centrum kardiovaskularni a
transplantacni chirurgie Brno-
Rozsiteni kybernetické
bezpecnosti CKTCH

V rdmci projektu bude realizovano:

- Vytvoreni 3. datového centra pro ukladani OffLine zaloh (vybaveni datového centra vystrojenym rozvadécem
se zabezpefenym pristupem, zajisténi licence pro zajisténi offline zaloh, potizeni serveru pro zajisténi offline
zaloh, pofizeni uloZisté pro zajisténi offline zaloh).

- Sprava mobilnich zafizeni a aplikaci na mobilnich zafizenich (zajisténi oddéleni kontejnerd pracovnich a
osobnich dat na mobilnich zafizenich, zajisténi spravy mobilnich zafizeni a fizeni aplikaci na mobilnich
zafizenich).

- Zabezpeceni odlozeného tisku

- Mikrosegmentace sité (zajisténi oddéleni zranitelnych zafizeni a MiddleWare od produk¢nich systému na
Urovni mikrosegmentace siti a aplikaci pofizenim patfi¢nych sitovych prvka).

- Ochrana dat a dokumentd pomoci technologie DLP (zajisténi kategorizace dokument(, monitoringu a restrikci
manipulace s dokumenty, zabranéni Uniku osobnich dat zvlastni povahy, pofizeni 2 ks loadbalancerl pro
zajisténi vysoké dostupnosti a balancovani zatéze pro pristup k ISZS, potizeni 3 ks fyzickych serverl pro
virtualizaci hypervisorem VMware ESXi, zajisténi systému pro fizeni odloZzeného zabezpeceného tisku).

- Operativni monitoring provozu (zajisténi operativniho monitoringu provozu informacnich systéma véetné
performance monitoringu informacnich systém( a databazi a bezpe¢nostniho monitoringu).

- Zajisténi vysoké dostupnosti pro pristup k I1SZS.

31.12.2027

IK CR 3.8 Podpora opatieni
kybernetické bezpecénosti

Ministerstvo
zdravotnictvi

50

Zdravotni Ustav se sidlem v
Ostravé-Zvyseni kybernetické
bezpecnosti Zdravotniho Ustavu
se sidlem v Ostravé

V ramci projektu budou realizovana nasledujici opatreni:

- Nastroj EDR pro ochranu koncovych stanic. Nastroje Endpoint Detection & Response posiluji bezpeénost
koncovych stanic, jelikoz kromé antivirové ochrany déle zajistuje dalsi formy ochrany na zékladé pribézného
"se uéeni", zajistuje rovnéz moznosti aktivni ochrany stanice pred Gtokem, ¢i jeji izolace v pfipadé, Ze Utok
probiha na stanici, dynamicky ovéruje skryté hrozby, soubory pred spusténim atp.

- Nastroj NAC (Network Access Control), jedna se o nastroj pro ochranu pristupu do sité, kdy dochazi k
identifikaci pfipojenych zafizeni pred pristupem do sité, jedna se o protokol a standard IEEE 802.1x

- Log Management véetné implementace a nastaveni tvori zaklad pro centralni uchovavani a ochranu logti v
ramci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logli a vybrané prvky pro jejch tfidéni a
fazeni.

31.12.2027

IK €R 3.8 Podpora opatieni
kybernetické bezpecnosti

Ministerstvo
zdravotnictvi

14,74

Fakultni nemocnice Brno-Zvyseni
kybernetické bezpecnosti FN
Brno ll

V ramci projektu se predpoklada realizovat:

- Log Management véetné implementace a nastaveni tvofi zéklad pro centralni uchovavani a ochranu logti v
rdmci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logl a vybrané prvky pro jejch tfidéni a
fazeni.

- Technologie pro spravu privilegovanych uctu Privileged Identity Management (PIM), nebo Privileged Access
Management (PAM) v rozsahu kontroly nad Ucty externich dodavateld, zajisténi vysoké urovné informacni
bezpecnosti, oddéleni dohledu nad ucty externich dodavatel( od provozu.

- GRID vrstvena storage technologie pro 500TB, druhé zafizeni pro deduplikaci do druhé lokality, feSeni bude
urceno pro zabezpedeni zalohovani.

31.12.2027

IK CR 3.8 Podpora opatieni
kybernetické bezpecénosti

Ministerstvo
zdravotnictvi

50

Fakultni nemocnice Brno-Zvyseni
fyzické kybernetické bezpecnosti
FN Brno

Zajisténi dodani a instalace kontejnerové serverovny v ramci TIER Ill., 12 rackovych stojanu p¥i 5kW na rack,
nepfimy freecooling, zhaseni plynem, EZS, CCTV, vSechny technologie uvnitr kontejneru.

31.12.2027

IK CR 3.8 Podpora opatieni
kybernetické bezpecnosti

Ministerstvo
zdravotnictvi

38,58




Rehabilitacni Ustav Hrabyné-
Zvyseni Urovné bezpecnosti
informacnich aktiv
Rehabilitacniho Ustavu Hrabyné

V ramci projektu budou realizovana nasledujici opatreni:

- Nakup 2 ks centralnich firewalld, firewall bude umistén v po jednom kuse na kazdou z provozovanych lokalit
(Hrabyné, Chuchelnd) a v ramci firewalll bude rovnéz vytvoren SSL tunel mezi lokalitami, funkce firewallu
budou v rozsahu Sandboxing, IPS, Antimalware, Antibot, AV, SSL inspekce.

- Nastroj NAC (Network Access Control), jedna se o nastroj pro ochranu pfistupu do sité, kdy dochazi k
identifikaci pfipojenych zafizeni pred pfistupem do sité, jedna se o protokol a standard IEEE 802.1x

- Log Management véetné implementace a nastaveni tvofi zéklad pro centralni uchovavani a ochranu logti v
rdmci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logl a vybrané prvky pro jejch tfidéni a
fazeni.

- Zajisténi vysoké dostupnosti druhym diskovym polem zajistujicim deduplikaci dat, zajisténim serverové
infrastruktury v ramci vysoké dostupnosti provozovanych aplikaci.

- Zajisténi vysoké dostupnosti nakupem uloZisté pro nestrukturovana data (PACS).

31.12.2027

IK CR 3.8 Podpora opatien
kybernetické bezpecénosti

i|Ministerstvo
zdravotnictvi

49,61

Narodni centrum oSetrovatelstvi
a nelékarskych zdravotnickych
obori-NCO NZO Brno —
Kyberneticka bezpecnost

V rdmci projektu budo realizovany nasledujici soucasti:

- Zajisténi rekonstrukce serverovny zajisténim systému EKV a PTZS véetné pfipojeni na PCO.

- Nasazeni EDR/XRD pokrocilych technololgii na stanice, technologie zahrnuje nejen lokalni monitoring
koncového bodu, ale sdileni dat o pfipadném Utoku, automatizované a fizené reakce ve spolupraci aj.
- Na perimetru bude nasazen IDS nastroj.

- Budou rovnéz obnoveny vybrané aktivni prvky.

31.12.2027

kybernetické bezpecnosti

IK CR 3.8 Podpora opatieni

Ministerstvo
zdravotnictvi

16

Statni IéCebné lazné Janské
Lazné, statni podnik- Rozsifeni
vysoké dostupnosti a
zabezpeceni integrity dat v SLL

V rémci projektu bude realizovano:

- Nakup a instalace novych core switch( Aruba 6300.

- Zakoupeni a zafouknuti celkem 12 singlemode optickych vlaken do jiz pfipravenych chranicek.

- Zakoupei nové vykonné klimatiza¢ni jednotky do servervony.

- Zakoupeni a instalace novych zéloznich zdroj(i pro rozvadéce.

- Nové SSD dskové pole vcetné instalace.

- Placena verze produktu Veeam Backup Essentials zakoupena pro vSechny virtudini servery a pocitace.
- Vybaveni serverovny PTZ kamerou, dalkovym ovladanim osvétleni a pFistupovym systémem.

- Nakup a instalace databazového serveru vcetné licenci infarstrtukturnich SW.

31.12.2027

IK CR 3.8 Podpora opatieni
kybernetické bezpecénosti

Ministerstvo
zdravotnictvi

5,46

Psychiatricka nemocnice Jihlava-
Zvyseni kyberbezpecnosti a
posileni ochrany dat v
Psychiatrické nemocnici Jihlava

V ramci projektu budou realizovany nasledujici soucasti:
- Obména vybranych switcht z dlivodU jejich zastaralosti a nedostupnosti patchli a podpory vyrobce.
- Potizeni 1 ks firewallu pro ochranu proti malware a vyuziti funkci Sandboxu.

31.12.2027

IK CR 3.8 Podpora opatieni
kybernetické bezpecnosti

Ministerstvo
zdravotnictvi

18,5




Psychiatricka nemocnice
Havli¢klv Brod-Zvyseni Grovné
kybernetické bezpeénosti v PNHB

V ramci projektu budou realizovana nasledujici opatreni:

- Nakup 2 ks centralnich firewalld, firewall bude umistén v HA na jednu lokalitu funkce firewallu budou v
rozsahu IPS, Antimalware, AV, SSL inspekce.

- Log Management véetné implementace a nastaveni tvoti zaklad pro centralni uchovavani a ochranu logti v
rdmci organizace. Kromé centralizace nastroj zajisti podporu pfi analyze logl a vybrané prvky pro jejch tfidéni a
fazeni.

- Pro zajisténi dostupnosti je planovan nakup druhého diskového pole pro zajisténi deduplikace ve druhé
lokalité a dale nakup nové paskové knihovny.

- Netflow sonda je dalsim z opatfeni, které ma zajistit bezpec¢nost v rdmci komunikace uvnitf organizace.

- Nakup core switchl a edge switch( v ramci obmény souéasnych nevyhovujicich prvka.
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Masaryktv onkologicky Ustav-
Posileni kybernetické bezpecnosti
v Masarykové onkologickém
ustavu

V rdmci projektu budo realizovany nasledujici soucasti:

- Nastroj EDR pro ochranu koncovych stanic. Nastroje Endpoint Detection & Response posiluji bezpecnost
koncovych stanic, jelikoz kromé antivirové ochrany dale zajistuje dalsi formy ochrany na zakladé pribézného
"se uceni", zajistuje rovnéz moznosti aktivni ochrany stanice pred utokem, ¢i jeji izolace v pfipadé, Ze utok
probiha na stanici, dynamicky ovéruje skryté hrozby, soubory pred spusténim atp.

- Nakup 1 ks centralniho firewallu, funkce firewallu budou zfejmé v rozsahu IPS, Antimalware, AV, SSL inspekce.
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Statni zdravotni Ustav-
Kyberneticka bezpecnost ve
Statnim zdravotnim Ustavu

V ramci projektu je predpokladana realizace:

- Kamerového systému, EZS, ctecek a trezoru, dale je planovana rekonstrukce serverovny (chlazeni, monitoring
prostredi, stavba, nové rozvadéce (230 V) a UPS, hasici systém).

- Ctecky k tiskdrndm v ramci ochrany tisténych dokumentd.

- Nakup firewallu, core switch(l a switchl (celkem 25ks).

- Rozsiteni antiviru ESET o sandbox a modul Sifrovani, webu s https, novych PC a notebookd.

- Provedeni penetracnich testd.

- SW a monitoring sité v¢. implementace.

- Druhé hvézdy optiky a offline zalohy véetné projektu.
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Open data v resortu ZP

P¥inosy/cile projektu:

- posileni transparentnosti a zlepseni komunikace uvnitf rezortu ZP i komunikace ve vztahu k cilovym skupindm
(PO, FO podnikajici, FO nepodnikajici, odborna verejnost, vysoké skolstvi, apod.)

- zlepeni vnimani rezortu ZP diky zkvalitnéni datovych sluzeb

- popularizace témat a tematickych datovych sad zpracovavanych rezortem ZP, jejich naslednd jednotna
metodicka a technické publikace pro rGzné cilové skupiny za ucelem podpory a rozvoje digitalni ekonomiky
zaloZzené na Open Data (datové sady umozni tvorbu novych aplikaci a sluzeb vytvorenych tretimi stranami)

- zvy3eni odbornosti pracovnikd rezortu ZP

- Gspora nakladu cilovych skupin na ziskani dat/informaci

- podpora opétovného pouziti dat

Vytvoreni technického reseni pro vytvareni, pInéni a publikaci rezortniho lokalniho katalogu otevienych dat.
Reseni zajisti plnéni narodnich zékonnych povinnosti pro zveiejiiovani dat a publikaci HVDS pro oblast Zivotniho
prostredi. Redeni integruje riizné datové zdroje a umozni zvy$eni automatizace pfi pristupu k vefejnym
informacim. Re$eni umozni automatizaci mezinarodniho reportingu.
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Zajisténi kompetence
bezpecného vyvoje pro digitalni
systém statni spravy

NAKIT se v ramci své plisobnosti dlouhodobé zabyva vyvojem softwarovych aplikaci dle pozadavku verejné
spravy. V soucasné dobé existuji v NAKIT dva sméry vyvoje aplikaci: klasicky vyvoj a dynamicky se vyvijejici agilni
vyvoj. S rostoucimi pozadavky zakaznikd a celkovym zamérenim eGovernmentu zejména na front-endovou
oblast aplikaci pro koncové uZivatele se méni i vyznam jednotlivych aktivit a vyvoj software se stdva jednou z
klicovych aktivit NAKIT. Da se tak predpokladat, Ze oblast vyvoje software v NAKIT i naddle poroste a tim
poroste i potfeba cely proces vyvoje zabezpecit a zajistit bezpecnost vyvinutého kodu.

Jednim z pozadavk( verfejné spravy je sdileni vytvofeného kédu nékterych aplikaci dalsim subjektim, pfipadné
jeho zverejnéni jako open source pro vyufziti Sirokou komunitou vyvojara. V tomto pFipadé jesté vice roste
potieba bezpecéné vyvijet a mit jistotu, Ze vznikly kod neobsahuje skryté bezpecnostni vady vzniklé védomé
nebo nevédomé.

Z téchto divodu a pfi védomi rizik souvisejicich s vyvojem aplikaci zapocaly na sekci Bezpec¢nost a za spoluprace
oddéleni vyvoje aplikaci a tymu Portédlu obc¢ana prace na tvorbé metodiky bezpeéného vyvoje. Je nutné
pristoupit k dalsi etapé a tou je zavadéni této metodiky do praxe a zajisténi praktikovani bezpecného vyvoje.

V ramci projektu budou realizovany investice do nakupu pfislusnych technologii a nastroja pro zajisténi
bezpetného vyvoje, a to jak z pohledu vlastnich analytickych néstroj(, tak i nastroja ovéfujicich bezpeénost
programového kédu.
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Sjednoceni principl zajistovani
kybernetické bezpecénosti
infrastruktur narodnich parku s
principy zajistovani kybernetické
bezpeénosti MZP.

Sjednoceni principl zajistovani kybernetické bezpecnosti infrastruktur narodnich park s principy zajistovani
kybernetické bezpeénosti MZP. Soucasti zaméru je nasazeni technickych opatteni dle ZoKB v narodnich parcich,
napf. monitoring sitového provozu, IDM, SIEM, spréva a ovéfovani identit, log management... Predpokladda se
pofizeni HW i SW a dohledovych sluzeb, piicem? MZP bude narodni parky dél metodicky Fidit.
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