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Zapis ze zasedani

Vyboru pro lidska prava a moderni technologie

Datum: 6. prosince 2021.

Misto: Zaseddni se uskutecnilo online.

Pritomni: A. Dergam, ]. Drozd, E. Fialovj, ]. Klouda (predseda), A. Krausovj, , P. Uli¢ny, J.
Voboril, L. Zeleny.

Sekretariat: D. OtroSinova.

Program jednani

1. Uvod

» Navrhy na doplnéni programu a schvaleni programu

2. Biometrika a jeji vyuZivani na izemi Ceské republiky predevsim pii identifikaci osob

> Diskuse o zakonceni tématu

3. Doporuceni k Narodnimu planu obnovy
» Priprava Doporuceni

» Plan praci v nasledujicich mésicich

4. Informace clenii LP-TECH ohledné jejich ¢innosti, souvisejici s prioritami a FeSenymi
tématy LP-TECH

5. Riizné
» Informace o projektu Uméld inteligence a lidskd prdva: rizika, prileZitosti a regulace

» Informace o moZnosti spoluprace s uskupenim Rekonstrukce stdtu v oblasti tématu svobody
projevu v online prostiedi
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1. Uvod

[. Klouda privital pritomné cleny a zahajil zasedani. Program byl schvalen v navrzené
podobé.

2. Biometrika a jeji vyuZivani na izemi Ceské republiky piedevsim p¥i identifikaci osob

Clenové Vyboru se nejprve vénovali jednomu z hlavnich témat Vyboru pro rok 2021 -
biometrice. Pfed zahajenim praci na pripadném vystupu se Vybor béhem roku diky ucasti
expertnich hostli (napf. zastupcti Uradu pro ochranu osobnich tidajti nebo Policie CR) seznamil
s konkrétnimi problematickymi oblastmi tématu. Clenové Vyboru se shodli na zajmu k tématu
biometriky pripravit vystup.

|. Vobortil ivodem upozornil na dva konkrétnéjsi problémy v ramci tématu. Jednim z nich
je otazka legislativni opory pro vyuzivani osobnich udaji, které jsou pii vyuzivani
biometrickych metod (predevsim rozpoznavani obli¢ejii) shromazdovany. Druhou otazkou je
mozné nedlsledné zpracovavani posouzeni dopadu na ochranu osobnich udaji, a to i
v pripadech, kdy je zjevné povinné. Doplnil také otazku systémii, které primarné nejsou
zakoupeny za uUcelem vyuZivani biometrickych metod, ovSem tyto metody jsou pripadné
schopny aplikovat.

A. Krausova poukazala na dokument A Policy Framework for Responsible Limits on Facial
Recognitionl, zabyvajici se vyuzivinim biometriky ze strany organti ¢innych v trestnim rizeni.
Doporudila, aby vystup Vyboru obsah dokumentu reflektoval. Clenové Vyboru souhlasili.

[. Klouda shrnul, Ze avodni pozice je takovd, Ze technologie zde jsou a za stanovenych
podminek mohou byt vyuZity ku prospéchu vyssi bezpecnosti a dalSich zaruk. Na druhou stranu
j vSak tfeba upozornit na nutnou vyssi obezretnost pfi jejich uziti, a dale dbat na jejich vyuzivani
na zakladé kvalitni legislativy. Zaroven je jasné, Ze kazdy jedinec ma svou vlastni hranici, k niz
dojde pti pomérovani (balan¢niho testu) spolecenského prospéchu vii¢i zasahtim do jeho prav
a svobod (predevsim ochrany soukromi). Otdzkami tedy prozatim je, jak Siroce téma uchopit a
jaky pohled zaujmout - zda se zamérit napf. ¢isté na ochranu soukromi, nebo na Sirsi diskusi
ohledné uvedeného balanc¢niho pojeti. Obecnou filozofickou otdzku ohledné vhodnosti a
spravnosti vyuziti takovychto systému Vybor neni schopen zodpovédét.

A. Krausova doporudila spi$e prakti¢téjsi pojeti. Uvedla, Ze Ceska republika je aktualné
zemi bezpecfnou a obyvatelstvo spiSe neciti zadné vétsi hrozby, a i z tohoto diivodu silné dba na
ochranu pred zdsahy do soukromi. Otazkou je, jak bezpecnostni systémy nastavit tak, aby
nadale zarucovaly ochranu soukromi, ale zaroven byly efektivné vyuzitelné v momenté, kdyby
tato potreba nastala.

[. Voboftil dale upozornil na problematiku nedostate¢ného povédomi o biometrickych
systémech ze strany obyvatel.

1 Dokument je k dispozici zde:

https://www3.weforum.org/docs/WEF A Policy Framework for Responsible Limits on Facial Recognition 2021.pd
f
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P. Uli¢ny doplnil dileZitost identifikace kritickych mist algoritmi a IT systém{i, které je
vyuzivaji a to nejen ve vefejném prostoru, ale také vdomacich technologickych aplikacich
Zdtraznil aplikace urcené ohroZzenym skupindm obyvatel. Diivodem je primarné zajiSténi
transparentnosti jejich fungovani za icelem ochrany citlivych osobnich dat a soukromi. Také se
zde vSak jednd o zajisténi bezpecnosti a ochrany ¢eského know-how u firem.

P. Uli¢ny vysvétlil, Ze v idedlnim pripadé dojde k prosazeni moznosti kontroly chovani
algoritmu, resp. celého IT systému ve vztahu k citlivym datlim, které zpracovava. Mélo by jit
predevsim o zajiSténi (kontrolu) existence bezpecného Sifrovani prenasenych dat nebo napft. o
zajisténi (kontrolu) transparentnosti zpracovavani pouze téch ,nejnutnéjsich“ dat. K zajisténi
kritickych mist by mohly pomoci nezavislé analytické organy, jeZ by disponovaly potifebnou
legislativné-technickou silou umoziujici vedle technicky slabych mist identifikovat také
odbornost, kompetence a zodpovédnost i konkrétnich osob v ramci firmy, a to jednak na strané
dodavatele IT systému, jednak na strané uzivatele. Pro zajisténi transparentnosti pti vyuzivani
modernich technologii by pomohla identifikace osob, které jsou zodpovédné napriklad za
fungovani konkrétniho algoritmu, za zpracovani citlivych dat jeho prostrednictvim, dale za
mozny unik citlivych dat nebo ,skryty“ sbér dat na dalku prostiednictvim IoT systémd,
mobilnich technologii, ptistroji chytré domacnosti atd. Kontrolni instituce by méla byt dale
schopna pomoci identifikovat nedovolené testovani chovani urcitého algoritmu vyuZivajiciho
citliva data. Je dtilezité zabyvat se otazkou, jakym zpilisobem je mozné co nejdiive kontrolovat
transparentnost prace jak u zodpovédnych osob primo pracujicich s danou technologii, tak
procesy u samotnych IT systémi. Bylo by vhodné vytvorit a poskytnout firmam, institucim i
jednotliveim doporuceni, které by pomohlo poukdzat nejen na legislativni, ale také na
konkrétni technické nastroje vyuZitelné pro detekci a identifikaci popsanych rizik, jejichz
nasazenim je mozné alesponl castecné eliminovat negativni dopady na oblast soukromi,
bezpecnost a transparentnost pri vyuZivani predevSim zahranic¢nich, ale také domacich IT
systéml. Tyto otazky jsou zvlast duleZité v pripadech, kdy jsou citlivd data zpracovavana
zahranic¢ni technologii, u kterych hrozi vysoka pravdépodobnost jejich prenosu na servery
mimo CR, aniZ by si toho byl majitel konkrétniho zafizeni védom.

Vybor pro lidska prava a moderni technologie by mohl ptipravit vystup o trech hlavnich
castech. Prvni z nich by obsahovala iivodni obecné zhodnoceni vyznamu a mozné spoleCenské
prospésSnosti reSenych technologii. Dalsi ¢ast by poukazala na zminény balanc¢ni test, tedy
zdsadni vyvaZovani prinosa technologii a moznych zasahli do prav a nastaveni vztahu mezi
témito dvéma prvky. Posledni ¢ast by mohla byt vice konkrétni a napt. navrhnout doporuceni
na dpravu nékterych zakoni, od nichZ se moznosti vyuzivani biometriky odvijeji. Prvni navrh
podnétu bude pripraven béhem mésice ledna a Vyborem dale rozpracovan. Clenové Vyboru se
na nasledujicich zasedanich téZ dohodnout, komu bude vystup adresovan.

3. Doporuceni k Narodnimu planu obnovy
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Clenové navazali na tukol, ktery si stanovili na srpnovém zasedani Vyboru - analyzovat
Narodni plan obnovy a pripravit k nému soubor doporuceni z pohledu lidskych prav a
modernich technologii.?2 BEhem minulych mésicti byl pro potreby Vyboru pripraven pracovni
dokument, ktery shrnoval diivody tvorby doporuceni, vizi obsahu a mozné nasledujici kroky.
Dale byl ¢leny pripraven prvni navrh téchto doporuceni. Vybor pri piipravé dokumentu
vychazel mimo jiné z Technologického desatera, které bylo Vyborem pfijato v prosinci roku
2020.3 Clenové na zasedani pracovali s ivodnim navrhem, ktery dopliiovali o nové podnéty.

Navrh bude revidovan tajemnici béhem prosince tak, aby k nému ¢lenové béhem prvni
poloviny ledna mohli uplatnit dal$i navrhy a doplnéni. Doporuceni k Narodnimu planu obnovy
budou nasledné sdilena s dal$imi poradnimi organy Rady vlady pro lidska prava, jejichZ ¢lenové
budou mit prileZitost v pripadé zdjmu dokument doplnit zjejich lidskopravniho pohledu.
Doporuceni budou finalizovana na lednovém zasedani Vyboru a nasledné predstavena Radé
vlady pro lidska prava.

4. Informace ¢lent LP-TECH ohledné jejich ¢innosti, souvisejici s prioritami a FfeSenymi
tématy LP-TECH

A. Dergam pripomnéla grant z Norskych fondi, zamétreny na zvySovani povédomi mezi
medialnimi pracovniky o dopadu technologii na lidska prava. Projektu se uc¢astni i dalsi ¢clenové
Vyboru. V fijnu roku 2022 se k tématu uskutec¢ni konference, na niz budou ¢lenové mit moznost
participovat. Dale se v zaf{ pristiho roku uskute¢ni tfidenni konference o kontextu evropského
informacniho chaosu, kde bude mimo jiné prezentovan dopad dezinformaci z lidskopravniho
pohledu.

A. Krausova informovala o planovanych mezinarodnich workshopech k umélé
inteligenci, které se uskute¢ni v prosinci. Budou pokryvat témata law enforcement,
personalizaci a odpovédnost.

[. Voboftil informoval o aktivitadch organizace Iuridicum Remedium. Organizace podala
podnét kUtfadu pro ochranu osobnich tdajii ohledné vyuZivani biometrické metody
rozpoznavani obliCeji na LetiSti Vaclava Havla. Dale probiha jednani s Ministerstvem
zdravotnictvi; feSena jsou predevSim témata registrace a ockovani a souvisejici otazky.

|. Klouda poukazal na nedavny rozsudek Nejvyssiho spravni soudu, ktery se tyka oblasti
privacy, konkrétné rozsahem odpovédnosti spravce pri iniku osobnich tidaji.* Dale informoval
o probéhlé konferenci ktématu ochrany oznamovatelii protipravniho jednani, predevsim

2 Vice informaci je k dispozici v zapise z tohoto zaseddni, viz zde:

https://www.vlada.cz/cz/ppov/rin/vybory/pro lidska prava a _modern technologie/ze zasedani vyboru/zasedani-
vyboru-dne-9--srpng-2021-190263/

3 Vice informaci nap¥. v informaci zmocnénkyné viddy pro lidska prava, viz zde:

https://www.vlada.cz/cz/ppov/zmocnenkyne-vlady-pro-lidska-prava/aktuality/moderni-technologie-jdou-ruku-v-ruce-
s-lidskymi-pravy-i-ve-vyjimecnych-stavech-185766/

4 Vice informaci véetné samotného rozsudku je k dispozici zde:

https://www.lupa.cz/aktuality/odpovednost-za-unik-dat-neni-bezbreha-rekl-soud-v-pripadu-uniku-dat-z-mall-cz/
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k legislativnimu nastaveni této ochrany, ale téZ k praktickym otazkam. AZ bude legislativni
proces k pripravovanému zakonu pokracovat, Vybor by se tématu mohl téZ vénovat.

5. Riizné
Informace o projektu Uméla inteligence a lidska prava: rizika, prileZitosti a regulace

D. OtroSinova informovala o pokracujici komunikaci s reSiteli projektu Uméld inteligence
a lidskd prdva: rizika, prileZitosti a regulace®, s nimiz Vybor navazal spolupraci béhem léta roku
2020. Ze strany obou subjektt trva zajem o udrzovani vzajemné informovanosti a o propojeni
aktivit. Na nasledujici zasedani bude pozvan zastupce projektového tymu. Clenové Vyboru
budou téZ informovani o dosavadnich vystupech a osloveni ohledné moZnosti G€asti na akcich
s projektem souvisejicich.

Informace o moznosti spoluprace s uskupenim Rekonstrukce stdtu v oblasti tématu
svobody projevu v online prostredi

D. OtroSinova informovala pritomné o nabidce spoluprace ze strany uskupeni
Rekonstrukce stdtu, které se aktualné vénuje mimo jiné tématu svobody projevu v online
prostfedi, a ma zajem ziskat k tomuto tématu podnéty od relevantnich aktérd. Clentim bude
zaslan uvodni material, ktery shrnuje téma a vizi budouci prace. Na nasledujici zasedani Vyboru
bude pozvan zastupce organizace, s nimz budou ¢lenové moci probrat konkrétni zpiisoby
zapojeni Vyboru.

Ostatni

Nasledujici zasedani Vyboru se uskute¢ni ve druhé poloviné ledna. Termin bude zvolen
téZ podle casovych moZnosti hostd.

5 Vice informaci o projektu je k dispozici zde:

https://www.ambis.cz/umela-inteligence-a-lidska-prava-rizika-prilezitosti-a-requlace
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