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Narodni bezpec¢nostni Grad, P. O. BOX 49, CZ 150 00 Praha 56 Narodni
bezpecnostni
urad

C.j.: 8592/2017-NBU/80
Sp. zn.: 80 - 53188/2017

Ministerstvo dopravy Praha 7. prosince 2017
ISDS: n75aau3

VYJADRENI

podle § 138 odst. 1 pism. k) zakona €. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozdéjsich predpisa,
k oznameni podle § 69 odst. 1 pism. r) zakona €. 412/2005 Sb.

Ndrodni bezpecnostni Ufad obdrzel dne 23. listopadu 2017 dopis Ministerstva dopravy
¢.j.: 3/2017-330-ORG/13, v némz Ministerstvo dopravy v souladu s § 69 odst. 1 pism. r) bod 1. zdkona
¢.412/2005 Sh., o ochrané utajovanych informaci a o bezpec¢nostni zpisobilosti, ve znéni pozdéjsich
predpist (dale jen ,zdkon“), oznamuje Umysl zadat nadlimitni verejnou zakazku ,Vyroba a
personalizace karet Digitalniho tachografu Ceské republiky” ve smyslu § 25 zédkona ¢. 134/2016 Sb.,
o zadavani verejnych zakazek (ddle jen ,ZZVZ“), a to mimo rezim ZZVZ s vyuZitim postupu podle
ustanoveni § 29 pism. b) bod 3. ZZVZ.

Predmétem verejné zakazky je sprava a rozvoj Informacniho systému digitalniho tachografu
(dale jen ,ISDT“), jenz zahrnuje i personalizaci pamétovych karet. Oznamovatel uvadi, Zze v ISDT se
vyskytuji utajované informace stupné utajeni Vyhrazené — jedna se o pozadavky na podobu karet,
material a ochranné prvky véetné detailli provedeni, dale se jedna o zpUsob Sifrovani karty nezbytny
k ovéreni, Ze se v pfipadé konkrétni karty nejednd o padélek nebo o pozménénou kartu, a konecné se
pak jedna o pozadavky bezpecnostnich sloZek na zplisob fungovani vnitfnich procest ISDT.

Oznamovatel ddle uvadi, Ze pro sestaveni kvalifikované nabidky uc¢astnika zadavaciho fizeni je
nezbytné, aby se tento seznamil s celym predmétem uvedené zakdzky, tj. i stou Casti zadavaci
dokumentace, kterd obsahuje vySe uvedené utajované informace. Bez znalosti napf. materialu,
z ného? je karta vyrobena, jejich rozmér(, ukladani elektronického ochranného prvku atd. a rovnéz
bez znalosti podrobnosti tykajicich se ISDT by si ucastnik zadavaciho fizeni nebyl schopen udélat
predstavu ani o narocnosti vyrobniho zafizeni nezbytného k vyrobé karet v radu stovek tisic kusd, ani
o vnitfnich procesech v ISDT, ndstrojich nutnych pro jeho spravu a rozvoj a rovnéz pro pfipadné
fedeni incident. Oznamovatel v této souvislosti cituje rozhodnuti Ufadu pro ochranu hospodarské
soutéze &.j.: UOHS-S0571/2016/VZ-42865/2016/521/ZKu z 26. fijna 2016, podle néji hrozi od
dodavatell v pfipadé neposkytnuti tohoto typu informaci opravnéné namitky, nebot tito dodavatelé
nejsou nasledné schopni zpracovat nabidku a stanovit nabidkovou cenu.

Zadavaci dokumentace pfitom musi byt k dispozici vSem potencidlnim ucastnikiim zadavaciho
fizeni jiz ode dne uverejnéni oznameni o zahdjeni zadavaciho fizeni, a to az do konce lhlty pro podani



nabidek. V tomto pfipadé pfitom dle oznamovatele nepostaci, aby se uUcastnici zadavaciho fizeni
sezndmili s utajovanymi informacemi pouze druhové nastinénymi tak, jak ve svém rozhodnuti
navrhuje Ufad pro ochranu hospodaiské soutéZe, nebot pouze nastinéni utajované informace by
vtomto konkrétnim pripadé nebylo zdavodl podrobné uvedenych v ozndmeni ke zpracovani
nabidky a stanoveni nabidkové ceny dostacujici.

V ozndmeni oznamovatel ddle uvadi, Ze podle néj vsak nelze postupovat ani podle § 36 odst.
8 ZZVZ, tedy prijmout primérena opatreni k ochrané diavérné povahy informaci poskytovanych nebo
zpfistupniovanych v pribéhu zadavaciho fizeni. Jak vyplyvd i zdopisu feditele Bezpecnostni
informacni sluzby, ktery je pfilohou oznameni, zverejnéni Uplného popisu obsahujiciho utajované
informace coby podkladu pro vefejnou zakdzku neni mozné, nebot by porusovalo zdsadu potiebnych
znalosti (princip ,need to know®). Oznamovatel pfitom nenachdzi moznost, jak splnit zdroven
pozadavek na poskytnuti vSech nezbytnych informaci ke zpracovani nabidky a zdroven pozadavek na
ochranu utajovanych informaci. Podle jeho nazoru ani uzavieni soukromoprdvni smlouvy o
mléenlivosti se zdjemci o zadavaci dokumentaci neni zarukou toho, Ze nedojde k vyzrazeni utajované
informace, navic s tim, Ze prokazat, kdo z téch soutéziteld, ktefi zadavaci dokumentaci obdrzeli, byl
tim, kdo utajované informace vyzradil, by bylo v praxi obtizné zjistitelné, a ani pripadné zaplaceni
smluvni pokuty usvédéenym dodavatelem by nic nezménilo na skutecnosti, Ze doslo k vyzrazeni
utajované informace a tim ke Skodlivému nasledku, kdyZ obsah utajovanych informaci je pro vlastni
realizaci verejné zakdazky stézejni ve vztahu k pozadovanému plnéni. Podle § 36 odst. 8 ZZVZ se ma
jednat o opatfeni primérena dlvérné povaze informaci, takovd opatfeni Umérnd vyznamu
predmétnych utajovanych informaci vSak oznamovatel v pravnim fadu nenachazi.

Oznamovatel md v umyslu poskytnout predmétné utajované informace pouze vybranému
dodavateli, ktery bude vyrabét karty, resp. provozovat ISDT, pficemZ oznamovatel hodla preferovat
zajisténi provozu ISDT bez tcasti poddodavatel(.

V pfedchozim oznameni tykajicim se této verejné zakazky, ¢.j.: 94/2016-030-BEZP/12 ze dne
17. 5. 2017, oznamovatel uvedl, Ze predpokladana hodnota této verejné zakazky za Ctyfi roky plnéni
¢ini cca 145.000.000,- K¢ bez DPH. Jedna se tedy o nadlimitni verejnou zakadzku a z pohledu
Narodniho bezpecnostniho Uradu o verejnou zakazku, ke které je pfislusny se vyjadrovat ve smyslu
§ 138 odst. 1 pism. k) zakona. Oznamovatel v tomto predchozim ozndmeni rovnéz konkrétné oznacil
predmétnou utajovanou informaci; jedna se o dokument ¢.j. V94/2013.

Narodni bezpecnostni ufad na zakladé vySe uvedenych skutecnosti konstatuje, Ze mu
k vyjadieni postacuji idaje uvedené v oznameni Ministerstva dopravy, a ve |h(ité stanovené zakonem
sdéluje, Ze nema z hlediska ochrany utajovanych informaci vyhrady k postupu Ministerstva dopravy
coby zadavatele pfi zadani verejné zakdzky ,Vyroba a personalizace karet Digitdlniho tachografu
Ceské republiky” mimo rezim ZZVZ, a to s vyuzitim vyjimky podle § 29 pism. b) bod 3. ZZVZ, nebot
zpfistupnénim nebo poskytnutim zaddvaci dokumentace by doslo k vyzrazeni utajované informace a
nelze ucinit opatfeni podle § 36 odst. 8 ZZVZ, které by provedeni zadavaciho fizeni umozriovalo.

Narodni bezpecnostni Ufad ve shodé s oznamovatelem shledal, Ze vyzrazeni predmétnych
utajovanych informaci, by zpGsobilo Gjmu zajmu Ceské republiky, resp. by vyzrazeni bylo pro tento
zajem nevyhodné. Pfedmétné utajované informace nelze zpfistupnit neurcitému mnoZstvi uchazect
ani postupem podle § 36 odst. 8 ZZVZ, nebot ani uzavieni smlouvy o mlcenlivosti nebo vyufZiti jiného
pravniho institutu neni dostatecnou zarukou, Ze nedojde k vyzrazeni téchto utajovanych informaci.
Pritom vsak neposkytnutim predmétnych utajovanych informaci v ramci zadavaciho fizeni by hrozilo
nebezpedi nemoznosti stanoveni nabidkové ceny ze strany uchazedl, nebot tito by stanovili
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nabidkovou cenu bud bez konkrétniho vycisleni nakladd, nebo by stanovili nabidkovou cenu na
zakladé svého kvalifikovaného odhadu, ¢imZz by mohlo dojit k podani vzajemné neporovnatelnych
nabidek a byl by tak porusen princip transparentnosti zadavaciho fizeni podle § 6 ZZVZ.

Pfi striktnim zachovani postupu stanoveného ZZVZ by doslo k pfimému stfetu s poZadavky
zakona, a to nezddoucim rozsifenim okruhu subjektl majicich pfistup k predmétnym utajovanym
informacim a zaroven nespliujicich jednu ze zakonnych podminek pfistupu k témto utajovanym
informacim “need to know"“, kterd je zaroven jednou ze zakladnich zdsad systému ochrany
utajovanych informaci. Podminku , need to know“ ve vztahu ke konkrétni utajované informaci pritom
spliiuje jen takovy subjekt, ktery pristup k dané utajované informaci nezbytné potrebuje k vykonu své
¢innosti, resp. funkce, pracovni nebo jiné cinnosti, pficemZ nezbytnou potifebou se vtomto
konkrétnim pfipadé rozumi potfeba pfistupu k utajované informaci vramci samotné realizace
predmétu verejné zakazky (v souladu stvrzenim plvodce dotéené utajované informace), nikoli
potfeba neurcitého poctu uchazecl zpracovat nabidku, kdyZz pfitom pouze jeden znich bude
nasledné predmét vefejné zakdzky realizovat.

Narodni bezpecnostni Ufad zdvérem uvadi, Ze neni za zadavatele opravnén rozhodovat
otom, jak a komu mad byt konkrétni verejna zakdzka zadana. Vyjadreni Narodniho bezpecnostniho
Uradu o tom, Ze nema vyhrady z hlediska ochrany utajovanych informaci k uplatnéni vyjimky podle
§ 29 pism. b) ZZVZ automaticky neznamena, Ze predmét verejné zakazky nelze soutéZit jinym
zplUsobem, nezZ je uvedeno v ZZVZ.

Mgr. Jiti Maly
feditel odboru pravniho a legislativniho
elektronicky podepsano
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